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在线交流

广东“工人在线”第四十五场在线 交流活动举行

互动嘉宾：
陈宗文 省总工会常务副主席

宋善斌 省总工会宣教部部长

林雁飞 省公安厅网警总队管理监

察科科长

郑毓武 广东电信信息安全管理部

信息安全主管

高鹏飞 广东胜伦律师事务所律师

刘 乐 工人在线特约评论员

职工个人隐私被泄露 要敢于说“不”

网络安全防范和个人息息相关AA

总策划：黄业斌 陈宗文 张东明

总指挥：郭泽宇 王更辉 王垂林 张振飚

总统筹：陈宝平 许平坚 郎国华 柳剑能

邓红辉

执 行：罗凯旋 陈 姝 黄应来 彭晓枫

许琳婷 潘 丽 张奕司

本报讯（见习记者兰兵 周礼雄）9月

24日是国家网络安全宣传周“个人信息保

护日”，当天下午3 时，以“倾听工人心声

——关注个人信息安全”为主题的广东

“工人在线”第四十五场在线交流活动在

南方传媒大厦全媒体直播间举行。省总

工会常务副主席陈宗文、省总工会宣教部

部长宋善斌等领导、嘉宾，就“如何保护个

人信息安全”等相关话题，与广大职工网

友展开在线交流。

“今年，广东省总工会作为主办单位

之一，把网络安全宣传周活动作为一项重

要工作来抓，特别是今天是个人信息安全

日，我们更要认真地将这项活动抓好抓

实，让广大职工知道怎么保护好个人信息

安全。”陈宗文表示，为把网络安全宣传落

到实处，省总工会除了举办关注个人信息

安全的“工人在线”主题活动，还在广东省

总工会网站开辟了网络宣传专栏；邀请华

南师范大学计算机学院副院长赵淦森教

授，给全省工会系统职工做了“大数据、云

计算和网络安全”的专题讲座；参加了全

国总工会在上海举办的“网络·劳动·安全

——移动互联时代的挑战与责任”分论

坛。在此基础上，部署各市工会认真做好

相关工作。

宋善斌表示，当今世界已进入信息化

时代，以互联网为代表的信息技术日新月

异，为国家发展注入了新的动能。但是网

络给大家带来便利的同时，也带来了网络

攻击、网络诈骗、网络侵权等新问题。“我

们开展净化网络环境、维护网络信息安全

活动，让人民享受信息化服务的满意度不

断提升，是这次活动的意义所在。”宋善斌

说。

在线交流现场，嘉宾们针对目前个人

信息安全面临的形势，深入浅出地为职工

网友解析了如何保障网络安全及在遭遇

网络安全问题时的应对措施，并对网友比

较关注的问题答疑解惑。“首先职工个人

要有这方面的意识；二是单位、行业自律；

三是政府部门如何依法管理。”对于如何

保护个人信息安全，陈宗文表示，“关键还

是在党委的领导下，依靠政府各个部门齐

抓共管、创新治理，将网络安全工作进一

步做好，同时也让广大职工在共享互联网

发展成果中有更多的获得感和安全感。”

主持人：哪些行为可能会涉及到个人

信息保护？需要政府哪些部门共同保护我

们的个人信息安全？

高鹏飞：个人信息保护和每一个人息

息相关，对大多数公民而言不会主动通过

非法的方式获取这些信息，或者说不会通

过有偿的方式买卖这些信息。但是大多数

人没有意识到，当我们在朋友圈、网上，或

者微博上看到可能涉及的个人信息时，多

数人也许随手加一个评论就转出去了，这

种在法律上同样会界定为违法行为，是违

法的散播或者是传递涉及到个人隐私的信

息，只是这种违法行为多数情况下没有造

成直接的法律后果，没有给相关的行为人

直接带来很严重的不利后果，所以在法律

上难以追究责任。

一旦发生个人信息泄露，公安部门有

职责去检查和处理。还有网络运营者，如

果说发生个人隐私的泄露，网络运营者也

有义务预防或者采取相关措施止损，阻止

损失的进一步发生。公安部门、网络运营

者，是保护个人信息安全特别大的主体。

主持人：经过这几年的宣传，如今广东

的网络生态如何？

林雁飞：广东的网络生态安全责任落

实，安全能力得到了提升，网络环境趋于清

朗，网络安全趋于良好。这是大方向，但是

也要看到网络社会和现实生活的深入融

合，网络的接入点位以及网络应用越来越

丰富，网络上的资金流、物资流、信息流等

更加充沛，容易受到不法分子的攻击，但是

我们的核心技术又受制于人，在一些安全

制度、安全措施方面还不是很完善，潜藏着

一些入侵、攻击、泄密的风险。

再就是现在网络犯罪呈现出产业链

化，木马病毒，包括个人信息、比特币等技

术，形成了网络犯罪的支撑链条，形成了产

业链。最后一点，社会不断出现一些新业

态、新应用，面对这些应用如何监管，还需

要从法律、政策和技术的层面做出更加妥

善的安排。

主持人：保护网络个人信息安全，主要

从哪些方面入手？

林雁飞：首先是上网的终端要采取防

护措施，安装一些安全防护系统，上网的通

道要留心，另外在外面登陆WIFI的时候不

要登陆个人通信帐号，不要输入帐号、密码

之后登陆通信服务、银行服务、支付服务

等。使用服务要甄别，对来源不明的网站

以及来源不明的移动应用，或者是程序，不

要安装使用。

使用服务的时候要非常慎重，遵守最

少够用的原则，发现权益被侵害要敢于维

护，如果个人信息被违法采集使用，首先要

投诉，然后再向公安机关报案。

主持人：网络个人信息安全与在座各

位所在部门都息息相关，如何发挥职能构

筑网络信息防范体系？

林雁飞：个人信息的保护涉及到社会

多方面。首先从法律的角度来看，《中华人

民共和国网络安全法》里提到个人信息保

护就提到几个方面的主体，其中网络运营

者和网络产品服务提供者，在采集和使用

个人信息时要承担一定的安全责任。还有

一类是个人信息的所有者，也就是《网络安

全法》里所说的用户，作为个人信息所有

者，要有安全意识和安全保护能力，采取行

动保护个人信息。公安机关等行业主管部

门，根据法律赋予的职责，要负责监管网络

运营者、网络产品服务提供者落实个人信

息保护措施的情况，对落实这些保护措施

的单位要开展执法，另外也要加强对各方

个人信息知识的宣传。

郑毓武：作为网络的所有者、管理者，

或者是网络服务的提供者之一，一是要规

范数据的采集行为，我们在开展各种服务

的时候，先向用户明示我们会采集用户哪

些信息及使用范围等等，并且要在采集之

前征得用户的同意。第二是数据采集之

后，要加强使用安全管理，比如系统层面

的安全防护、数据的脱敏处理，尤其是使

用或商业合作的时候，用户的数据要进行

脱敏处理，不能将用户的个人信息识别出

来，不能特定识别一个用户的个人信息，

在这些方面都要做好用户的个人信息保

护。

宋善斌：从我们宣教部层面来理解，保

护个人信息安全至少有这样几个方面。第

一，公众对隐私的自觉保护应该成为个人

信息的第一道屏障。第二，让行业自律、商

业诚信成为个人信息安全的“守门人”。第

三，政府管理成为保护个人信息安全的最

后一道防线。另外，政府要创造良好的维

权环境，对泄露信息的机构进行追责。最

后，建议完善法律法规，在合适的时候出台

个人信息保护法。

主持人：请问省总工会在今年网络安

全宣传周期间开展了哪些工作？有哪些创

新？

陈宗文：作为网络宣传周的主办单位

之一，省总工会高度重视，除了今天下午举

办的关注个人信息安全的“工人在线”，省

总工会的网站开辟网络安全宣传周专栏，

此外，邀请华南师范大学计算机学院副院

长的赵淦森教授，给全省工会系统职工上

了大数据、云计算和网络安全专题讲座，大

家反映非常好。我们参加了省里安排的网

络安全宣传周启动活动，同时也参加了全

国总工会在上海举办的有关“网络·劳动·

安全——移动互联网时代的挑战与责任”

分论坛。同时，省总还部署各地市工会认

真做好相关工作。总体来讲，作为主办单

位之一，省总把网络安全宣传周活动作为

一项重要工作，特别是今天作为个人信息

安全日，我们更要认真将这项活动抓好抓

实，让广大职工知道怎么保护好个人的信

息安全。

主持人：请问宣传周后，省总下一步的

工作重点是什么？还会采取哪些举措？

宋善斌：接下来，我们会从四个方面来

做好工作。第一，9月26日省总与省网信

办共同举办“网聚职工正能量 争做广东

好网民”活动，宣传网络安全和个人信息保

护知识，发挥工会系统在网络空间的组织

优势和群众资源。

第二，同一天，召开全省工会宣教网络

工作会议，专门设置了网络安全和个人信

息的讨论环节，强化各级工会干部的网络

安全信息。

第三，省总目前正在紧锣密鼓地开展

广东工会会员服务平台的建设工作，这个

平台以会员实名制和普惠制为基础，覆盖

全省广大会员。在平台建设过程中，省总

高度重视网络安全和会员个人信息的保

护，从设备、网络、应用和管理等几个方面

保证平台安全高效可靠运行，确保个人信

息安全。

第四，继续加强网络安全知识日常宣

传，包括在省总的报刊、网站、微博、微信等

平台加强宣传，聘请相关专家走进企业厂

区宣讲。

高鹏飞：“人肉搜索”可分为两大类，一类是通过完全公开

的、并且符合客观事实的信息，汇总出来一个人的整体状况，

并且再次系统地公开。另外一类是通过非法方式侵入到个人

网站、QQ空间等私人领域获取信息，或者通过木马病毒等，非

法获取手机里保存的个人隐私、没有上传的内容。对这种行

为，法律有明确界定，就是非法获取数据或者是非法提供数

据，是违法行为。如果被“人肉搜索”，要看公布的信息是不是

完全没有公开，是否对自己造成很大影响，如果是的话，相关

人员就涉及到犯罪了。

林雁飞：根据《网络安全法》第44条规定，任何单位和个人

都不能非法向他人提供个人信息。向他人提供个人信息包括两

种情况，一种是向特定人提供，还有一种是将个人信息在网上公

布，这是《网络安全法》所禁止的。另外，根据《刑法》第253条之

一的规定，违反国家相关规定非法提供个人信息要追究刑事责

任。某些情况下，“人肉搜索”行为侵犯了公民隐私，甚至构成侮

辱他人的话，情节严重可能触犯《刑法》第246条的侮辱罪。

刘乐
本期访谈活动配合网络安全周的宣

传，使大家掌握一些防范个人信息被窃

取的行为，这是非常接地气的话题，与大

家的日常生活和工作息息相关。归根到

底，还是如这次网络宣传周所讲到的，网

络安全为人民、网络安全靠人民，希望能

够全民参与、全民提高相应防范意识和

能力。

网络安全宣传线上线下紧锣密鼓进行BB

问题1 请问应如何看“人肉搜索”所带来的个人

信息不安全？目前有没有法律规定侵犯个人

隐私在什么样的情况才构成犯罪？

■“工人在线”第四十五场在线交流活动现场 郗建新/摄

高鹏飞：这里涉及到两个问题，首先是公司有没有权力了解

这些信息。其实对用人单位而言，有用工自主权，有权力了解个

人信息，但是这个权力有一定边界和限定，必须遵循合理、正当

的原则。我们通常见到的一些信息很明显是侵犯个人隐私的，

比如说单位让你提供是不是乙肝病毒携带者的证明，必须进行

这方面的体检，这肯定是侵犯个人隐私的。还有未婚男女青年，

调查你有没有男女朋友，这也是侵犯个人信息。

刘乐：对于一些敏感信息，职工在应聘时可以大胆说

“不”，有些是敏感信息而且与工作没直接关系可以合理维

权。特别是一些女职工这些方面相对比较弱势，比如有的公

司在招聘女职工时要求填写三围，这些都可以明确说“不”。

问题2 无论我们到哪工作，单位首先要我们填写

一份个人信息表，其中包括家庭详细住址、家

庭成员姓名、出生日期、职务等等。公司有权

了解得这么详细吗？万一信息泄露怎么办？

现场提问
陈宗文

今天“工人在线”的主题是关注个人

信息安全，通过公安、电信两位专家的解

读，以及律师介绍的具体案例，感觉收获

很大。第一个方面，进一步增强了广大

职工对保护个人信息安全重要性的意

识。广东是一个互联网大省，怎么保护

个人信息安全事关国家安全、事关公众

利益，也是事关个人利益的大事。安全

是发展的前提，发展则是安全的保障。

第二个方面，怎么样保护个人信息安

全。首先就是职工个人要有这方面的意

识，二是单位、行业自律。第三个方面，

政府部门怎么去依法管理的问题。保护

好个人信息安全，关键还是在党委的领

导下，依靠政府各个部门齐抓共管、创新

治理，将网络安全工作进一步做好，同时

也让广大职工在共享互联网发展成果中

有更多的获得感和安全感。


